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Rozdziat I

INSTRUKCJE DOTYCZACE
OCHRONY DANYCH 0SOBOWYCH
W KANCELARII

DORADZTWA PODATKOWEGO

= Jakie obowigzki spoczywaja na doradcach podatkowych
w zwiazku z obowigzkiem ochrony danych osobowych?

= Jak powinna by¢ sformutowana instrukcja przetwarzania
danych osobowych w kancelarii doradztwa podatkowego?

= Jak zarzadzac danymi osobowymi w kancelarii podatkowej?

= W jaki sposdb chronic i zabezpieczac dane osobowe,
aby uniknac sankgji za naruszenie przepisow w tym zakresie?

= Jak stworzy¢ i zarzadzac systemem informatycznym stuzacym
do przetwarzania danych osobowych?
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Instrukcja
przetwarzania danych osobowych
w Kancelarii Doradztwa Podatkowego'

ZAKRES OBOWIAZYWANIA INSTRUKCJI

S1.

Instrukcja przeznaczona jest dla 0sob zatrudnionych w Kancelarii Doradztwa Podatko-

WEEO eevinincniineiaenas W eieieeenenenenseeneenes (zwanej dalej Kancelarig Doradztwa Podatko-

wego) przy przetwarzaniu danych osobowych.

§2.

Ilekro¢ w instrukcji jest mowa o:

® Y

3)

4)

5)

danych osobowych - nalezy przez to rozumie¢ wszelkie informacje dotyczace zi-
dentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwa
do zidentyfikowania jest osoba, ktdrej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powolanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjolo-
giczne, umystowe, ekonomiczne, kulturowe lub spoleczne; informacji nie uwaza sie
za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych
kosztéw, czasu lub dziatan;

zbiorze danych - nalezy przez to rozumie¢ kazdy posiadajacy strukture zestaw da-
nych o charakterze osobowym, dostepnych wedlug okreslonych kryteriéw, nieza-
leznie od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie;
przetwarzaniu danych - nalezy przez to rozumie¢ jakiekolwiek operacje wyko-
nywane na danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wyko-
nuje si¢ w systemach informatycznych;

usuwaniu danych - nalezy przez to rozumie¢ zniszczenie danych osobowych lub
taka ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza;

administratorze danych - nalezy przez to rozumie¢ Kancelari¢ Doradztwa Podatko-
wego — jako podmiot, do ktdrego stosuje si¢ ustawe o ochronie danych osobowych;
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6)

7)

8)

9)

10)

zgodzie osoby, ktorej dane dotyczg — nalezy przez to rozumie¢ o$§wiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada
o$wiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia
woli o innej tresci;

systemie informatycznym - nalezy przez to rozumie¢ zespot wspdtpracujacych ze
sobg urzadzen, programoéw, procedur przetwarzania informacji i narzedzi progra-
mowych zastosowanych w celu przetwarzania danych;

zabezpieczeniu danych w systemie informatycznym - nalezy przez to rozumie¢
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych za-
pewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;
administratorze bezpieczenstwa informacji — nalezy przez to rozumie¢ osobe¢ od-
powiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym,
w tym w szczegolnosci za przeciwdzialanie dostepowi 0sdb niepowotanych do sys-
temu, w ktorym przetwarzane sg dane osobowe, oraz za podejmowanie odpowied-
nich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen;
administratorze systemu — nalezy przez to rozumie¢ osobe lub osoby, upowaznione
przez administratora danych osobowych do administrowania i zarzadzania syste-
mami informatycznymi w Kancelarii Doradztwa Podatkowego.

ZAKRES PRZEDMIOTOWY INSTRUKCJI

$ 3.

Niniejsza instrukcja okresla:

1)
2)

3)

4)
5)
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zasady postepowania przy przetwarzaniu danych osobowych;

prawa osob fizycznych, ktérych dane osobowe sa lub moga by¢ przetwarzane
w zbiorach danych;

zasady rejestracji zbioréw danych osobowych;

zabezpieczenie zbioréw danych osobowych;

odpowiedzialno$¢ za naruszenie przepiséw ustawy o ochronie danych osobowych
i aktéw wykonawczych.

§ 4.

Dane osobowe mogg by¢ przetwarzane:

1) w systemach informatycznych (moga by¢ nimi réwniez pojedyncze komputery);

2) w sposdb tradycyjny — w kartotekach, skorowidzach, ksiegach, wykazach i in-
nych zbiorach ewidencyjnych.

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy spelniony jest

co najmniej jeden z wymienionych ponizej warunkow:

1) osoba, ktorej dane dotycza, wyrazi zgode na przetwarzanie danych (chyba, ze
chodzi o usunigcie dotyczacych jej danych), zgoda nie moze by¢ domniemana
lub dorozumiana z o$wiadczenia woli o innej tresci, lecz musi wyraznie doty-
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czy¢ przetwarzania danych; wzoér zgody osoby na przetwarzanie jej danych oso-
bowych stanowi zalacznik nr 1 do niniejszej instrukeji;

2) na przetwarzanie danych zezwalajg przepisy prawa;

3) przetwarzanie danych jest konieczne do realizacji umowy, gdy osoba, ktorej
dane dotycza, jest jej strong lub gdy jest to niezbedne do podjecia koniecznych
dzialan przed zawarciem umowy;

4) przetwarzanie danych jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego;

5) przetwarzanie danych jest niezbedne do wypelnienia prawnie usprawiedliwio-
nych celéw administratoréw danych lub oso6b trzecich, ktérym sg przekazywane
te dane, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane
dotycza;

6) w innych przypadkach przewidzianych w przepisach prawa.

Jezeli przetwarzanie danych jest niezbedne dla zywotnych intereséw osoby, ktorej

dane dotyczg, a spetnienie warunkéw, o ktérych mowa powyzej (w ust. 2 ppkt a),

jest niemozliwe, administrator danych moze przetwarza¢ dane bez zgody tej osoby,

do czasu gdy uzyskanie tej zgody bedzie mozliwe.

Zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe lub etnicz-

ne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wy-

znaniowg, partyjng lub zwigzkows, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, nalogach lub zyciu seksualnym oraz danych dotyczacych skazania,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydawanych

w postepowaniu sgdowym lub administracyjnym.

Przetwarzanie danych, o ktérych mowa w ust. 3, jest dopuszczalne zgodnie z art. 27

ust. 2 ustawy o ochronie danych osobowych.

PRAWA 0SOB FIZYCZNYCH, KTORYCH DANE SA LUB MOGA BYC PRZETWARZANE W ZBIORACH DANYCH

§5.

W przypadku zbierania danych osobowych od osoby, ktdrej one dotycza, admini-

strator danych jest obowigzany poinformowac te osobe:

1) o istnieniu zbioru jej danych osobowych;

2) o adresie swojej siedziby i pelnej nazwie;

3) o celu zbierania danych, a w szczeg6lnosci o znanych mu lub przewidywanych
odbiorcach lub kategoriach odbiorcéw danych;

4) o prawie wgladu do swoich danych oraz ich poprawiania;

5) o dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek ist-
nieje, o jego podstawie prawne;j.

Obowiazek, o ktérym mowa w ust. 1 nie istnieje, jezeli:

1) ustawa zezwala na przetwarzanie danych bez ujawnienia faktycznego celu ich
zbierania;

2) osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.
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§ 6.

W przypadku uzyskania danych osobowych nie od osoby, ktérej one dotycza,

administrator danych jest obowigzany poinformowa¢ te osobe bezposrednio po

utrwaleniu zebranych danych:

1) o adresie swojej siedziby i pelnej nazwie;

2) o celu i zakresie zbierania danych, a w szczegélnosci o odbiorcach lub katego-
riach odbiorcéw danych;

3) o zrodle, z ktorego uzyskano dane;

4) o prawie wgladu do swoich danych oraz ich poprawiania;

5) o prawie zadania zaprzestania przetwarzania danych oraz o prawie sprzeciwu
wobec przetwarzania danych.

Obowiazek, o ktorym mowa w ust. 1 nie istnieje, jezeli:

1) przepis prawa przewiduje lub dopuszcza zbieranie danych osobowych bez wie-
dzy osoby, ktorej dane dotycza;

2) dane przewidziane do zebrania sg ogélnie dostepne;

3) dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych, sta-
tystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw
i wolnosci osoby, ktérej dane dotycza, a poinformowanie oséb wymagatoby
nadmiernych nakladéw lub zagrazaloby realizacji celu badania;

4) administrator danych nie przetwarza dalej zebranych danych po ich jednorazo-
wym wykorzystaniu;

5) dane sg przetwarzane przez administratora danych na podstawie przepiséw pra-
wa;

6) osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.

Zobowiazuje si¢ do prowadzenia ewidencji podmiotéw, ktérym udostepniono

dane osobowe.

§7.
Na administratorze danych cigzy obowigzek ochrony integralnosci i poprawnosci
przetwarzanych informacji, szczegdlnie jest on obowigzany:
1) przetwarzaé je zgodnie z prawem;
2) zbiera¢ dane dla oznaczonych, zgodnych z prawem celéw i nie poddawa¢ dal-
szemu przetwarzaniu niezgodnemu z tymi celami;
3) gromadzi¢ dane merytorycznie poprawne i adekwatne w stosunku do celow,
w jakich sg przetwarzane;
4) przechowywac je w postaci umozliwiajacej identyfikacje oséb, ktorych dotycza,
nie dluzej, niz jest to niezbedne do osiagnigcia celu przetwarzania.
Przetwarzanie danych w celach innych niz ten, dla ktérego zostaly zebrane, jest do-
puszczalne, jezeli nie narusza praw i wolnosci osoby, ktdrej dane dotyczg oraz naste-
puje w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,
z zachowaniem przepiséw art. 23 i 25 ustawy o ochronie danych osobowych.
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§8.

1.  Administrator danych przetwarzajacy dane w zbiorach, ma obowigzek udzielania
informacji na wniosek osoby, ktdrej dane przetwarza i przestrzegania jej praw wy-
nikajacych z ustawy, takich jak:

1) prawo do informacji o:

a) fakcie przetwarzania danych jej dotyczacych,

b) pelnym adresie siedziby i pelnej nazwie administratora danych,

c) celu, zakresie i sposobie przetwarzania danych,

d) dacie, od ktdrej dane zostaly wlaczone do zbioru,

e) tresci danych,

f) sposobie udostepniania danych oraz o odbiorcach lub kategorii odbiorcéw
danych,

g) zrddle, z ktérego pochodza dane jej dotyczace, chyba Ze administrator da-
nych jest zobowigzany do zachowania w tym zakresie tajemnicy panstwowej,
zawodowej lub stuzbowej;

2) prawo zadania uzupelnienia, uaktualnienia i sprostowania danych, czasowego
lub stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one nie-
kompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem usta-
wy albo sa zbedne do realizacji celu, dla ktorego zostaly zebrane;

3) prawo wniesienia pisemnego, umotywowanego zadania zaprzestania przetwa-

@ rzania jej danych ze wzgledu na szczegélng sytuacje, prawo to nie przystuguje, @
gdy administrator danych posiada zgode osoby na wykorzystywanie danych,

upowaznia go do tego przepis prawa lub gdy przetwarza dane w celu wykonania

umowy;

4) prawo wniesienia sprzeciwu wobec przetwarzania jej danych w celach marke-
tingowych lub wobec przekazania jej danych osobowych innemu administrato-
rowi danych;

5) prawo wniesienia do administratora danych zadania ponownego, indywidual-
nego rozpatrzenia sprawy rozstrzygnietej z naruszeniem art. 26a ust. 1 ustawy.

2. W przypadku wniesienia zadania, o ktérym mowa powyzej, administrator danych
bez zbednej zwloki rozpatruje sprawe albo przekazuje j3 wraz z uzasadnieniem
swojego stanowiska Generalnemu Inspektorowi Ochrony Danych Osobowych,
ktory wydaje stosowna decyzje.

§9.

1. Na wniosek osoby, ktérej dane dotycza, administrator danych jest obowigzany,
w terminie 30 dni, poinformowac o przystugujacych jej prawach, a zwlaszcza wska-
za¢ w formie zrozumialej odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr;

2) wjaki sposéb zebrano dane;

3) wjakim celu i zakresie dane s3 przetwarzane;

4) w jakim zakresie oraz komu dane zostaly udostepnione.
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2.

Informacji, o ktérych mowa w ust. 1, udziela si¢ na pismie.

§ 10.
Administrator danych odmawia udostepnienia danych podmiotom i osobom, kt6-
re nie s3 uprawnione do ich otrzymania na mocy przepiséw prawa, jezeli spowodo-
waloby to:
1) ujawnienie wiadomosci stanowigcej tajemnice panstwowg lub zawodowa;
2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia ludzi,
mienia lub bezpieczenstwa i porzadku publicznego;
3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa;
4) istotne naruszenie débr osobistych oséb, ktérych dane dotycza lub innych
0s6b.

ZASADY REJESTRACJI ZBIOROW DANYCH 0SOBOWYCH

§1L.
Administrator danych - w sytuacjach przewidzianych w przepisach prawa - jest
obowigzany zgtosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi Danych
Osobowych.
Administrator danych zwolniony jest z obowiazku, o ktéorym mowa w ust. 1,
w przypadkach okres§lonych w art. 43 ust. 1 ustawy o ochronie danych osobowych.

ZABEZPIECZENIE ZBIOROW DANYCH 0SOBOWYCH

§ 12.

Administrator bezpieczenstwa informacji jest obowigzany do zastosowania $rod-
kéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych da-
nych osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udo-
stepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy, zmiang lub utratg, uszkodzeniem lub
zniszczeniem.

Szczegdlowe wymogi w zakresie zastosowania $rodkéw technicznych i organiza-
cyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, zawarte zostaly w ,Instrukcji okreslajacej
sposob zarzadzania systemem informatycznym, stuzacym do przetwarzania da-
nych osobowych ™.

§$13.

Zbiory danych osobowych podlegaja ochronie i zabezpieczeniu:
1) po zakonczeniu pracy dane osobowe winny by¢ zabezpieczone w szatach zamyka-

nych na klucz oraz pomieszczeniach, w sposéb uniemozliwiajacy zapoznanie sie
z ich trescig osobom trzecim;
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2) pojedyncze komputery zawierajace dane osobowe powinny by¢ zabezpieczone ha-
stem. Pracownicy zatrudnieni przy ich obstudze nie moga zezwala¢ na uzytkowa-
nie komputera osobom nieupowaznionym;

3) hasto umozliwiajace dostep do komputera definiuje administrator bezpieczenstwa
informacji systemu;

4) przebywanie w pomieszczeniach oséb nieupowaznionych jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych;

5) pomieszczenia powinny by¢ zamykane na czas nieobecnosci w nich oséb zatrud-
nionych;

6) monitory komputeréw powinny by¢ tak ustawione, aby uniemozliwi¢ osobom po-
stronnym wglad do danych osobowych.

§ 14.

1. Pracownicy posiadajacy dostep do danych osobowych winni zlozy¢ o§wiadczenia
o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami
dotyczacymi ochrony danych.

2. Zobowigzuje si¢ Administratora Bezpieczenstwa Informacji do pobierania o$wiad-
czen, o ktérych mowa w ust. 1, od nowo zatrudnionych pracownikoéw.

3. Zakresy czynnosci oséb zatrudnionych przy przetwarzaniu danych osobowych,
w stopniu odpowiednim do zadan, powinny uwzglednia¢ obowiazki z zakresu od-

@ powiedzialnosci za bezpieczenstwo danych osobowych. @

4. Oswiadczenia, o ktérych mowa w ust. 2, sporzadza si¢ w trzech egzemplarzach,
z ktorych po jednym egzemplarzu otrzymuja:

1) administrator danych;
2) administrator bezpieczenstwa informacji;
3) osoba skladajgca o$wiadczenie.

ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW USTAWY 0 OCHRONIE DANYCH 0SOBOWYCH

§ 16.
Zasady odpowiedzialno$ci karnej za naruszenie obowigzkow zwigzanych z ochrong da-
nych osobowych okresla ustawa o ochronie danych osobowych.

§17.
Obowiazki i odpowiedzialnos$¢ poszczegdlnych pracownikéw Kancelarii Doradztwa Po-

datkowego w zakresie ochrony i zabezpieczania danych osobowych powinien okresla¢
indywidualny zakres czynnosci tej osoby oraz upowaznienie do przetwarzania danych.

Opracowanie: Dominik Szczygiet
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Instrukcja
zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
oraz zarzadzania polityka bezpieczenstwa
w Kancelarii Doradztwa Podatkowego'

Stosownie do postanowien § 4 i 5 rozporzadzenia Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowia-
da¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz.1024 ze zm.), ustala si¢ tre$¢ Instrukcji zarzadzania systemem in-
formatycznym stuzacym do przetwarzania danych osobowych polityki bezpieczenstwa,
ktéra znajdzie zastosowanie do danych osobowych przetwarzanych w systemie infor-
matycznym oraz na innych no$nikach informacji w Kancelarii Doradztwa Podatkowe-
80 ot W oeeteereeeeeeereenaeseaeeennes , zwanej dalej ,KANCELARIA DORADZTWA
PODATKOWEGO”.

S1.

Na tres¢ polityki bezpieczenstwa danych osobowych sktadajg sie:

1. wykaz budynkéw, pomieszczen lub czg¢sci pomieszczen, tworzacych obszar, w kto-
rym przetwarzane sg dane osobowe — zalgcznik nr 1;

2. wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowa-
nych do przetwarzania tych danych - zalgcznik nr 2;

3. opis struktury zbioréw danych wskazujacy zawartos¢ poszczegolnych pol informa-
cyjnych i powigzania miedzy nimi - zalgcznik nr 3;

4. sposob przeplywu danych pomiedzy poszczegélnymi systemami — zalgcznik nr 4;

5. okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnodci, integralnosci i rozliczalnosci przetwarzanych danych - zalacznik nr 5.
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1 Stanowisko Krajowej Rady Doradcéw Podatkowych z dnia 7 maja 2008 r. w sprawie przyjecia “Instrukcji
zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych oraz zarzadzania
polityka bezpieczenistwa” oraz “Instrukcji przetwarzania danych osobowych’”.
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